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Vyzva IROP:
»Kyberneticka bezpecnost”

Seminar pro verejnost 11. 11. 2015
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Kriticka informacni infrastruktura obecneé

o 1S nebo KS napliujici prirezova a odvétvova kritéria v
oblasti kybernetické bezpecnosti

o stejné jako Kl se tyka verejnopravnich i soukromopravnich
subjektd

o uréovani provadi NBU (§22, odst. 2 pism. m) a n) ZKB)
o Pro urcovani Kll jsou dulezité:

o Zakon €. 181/2014 Sb., o kybernetické bezpecnosti >> definuje K|
o Zakon €. 240/2000 Sb., krizovy zakon >> stanovi proces urceni K|

o Nafizeni vlady €. 432/2010 Sb. >> stanovi kritéria pro KiI|
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Kriticka informacni infrastruktura proces urcovani

o Subjekty se stanou Kll az po urCovacim procesu

o ZKB na né driv mize dopadat jen v ramci jinych povinnych
osob

o NBU kontaktuje pravdépodobny subjekt Kil

o Subjekt provede ve spolupraci s NBU zhodnoceni
svych IS a KS, zda naplnuji kritéria pro urceni za Kl|

o Predpoklada se uzka spoluprace mezi timto subjektem a
NBU

o Pokud IS nebo KS splni kritéria, pak se urci jako KII
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Kriticka informacni infrastruktura proces urcovani (pokrac.)

o Proces urcovani rozdilny podle povahy subjektt
o Postup podle krizového zdkona (240/2000 Sb.)

o Organizacni slozky statu:
o Seznam navrhovanych prvka NBU predlozi MV

o Seznam nasledné projedna Vybor pro civilni a nouzové
planovani a BezpecCnostni rada statu

o Poté seznam predloZen vladé CR ke schvaleni

o QOstatni:

o NBU uréi prvky Kl opatfenim obecné povahy (OOP)
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Kriticka informacni infrastruktura - verejna sprava

o Ur€ovani prvkl Kll rozdéleno do tfi zakladnich vin
» 1. vlna: Ministerstva a Ustredni spravni Urady
o Ministerstva a USU uréeny jako KI

o Jako Kl ur¢eno cca 80 statnich prvku

o Ne vsichni urCeni jako Kl naplnili kritéria pro Kil

o Jednani vyuzita i pro konzultace naplnéni kritérii
pro VIS
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Kriticka informacni infrastruktura - verejna sprava (pokrac.)

o 1. vlna: Ministerstva a ustredni spravni urady

o 25. kvétna 2015 vladou schvéaleno 45 prvku KIllI, které
spravuji organizacni slozky statu

o Zahajena 2. vina: zbyvajici cast statni spravy

o 15. zari 2015 predlozeny ke schvaleni dalsi prvky Kll u
organizacnich slozek statu

o Stale probiha

o Priprava na urceni dalsich prvku Kill

o Probihaji dalsi jednani
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Kriticka informacni infrastruktura - soukromy sektor

» KII - 3. vlna: soukromy sektor (zahrnuje i statni podniky)
o Jednani se spolec¢nostmi poskytujicimi klicové sluzby

o V srpnu 2015 vydano 10 navrht OOP urcujicich 17 prvkua Kl u
10 soukromopravnich subjektl (Géinnost OOP - 9. Fijna 2015)

o V fijnu 2015 vydano 5 navrht OOP urcujicich 11 prvktd Kl u
5 soukromopravnich subjektl (bézi Ihaty pro uginnost OOP)

o Priprava na urceni dalSich prvku:

o Aktualné pripraveno k uréeni dalSich 21 prvkd KIl (OOP budou
vydany v listopadu)

o Dokonc€ovana jednani s dalsimi 8 pravdépodobnymi spravci KiI|
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Kriticka informacni infrastruktura - Shrnuti

o 0Od ucinnosti zakona dosud probéehlo ohledné urcovani
KIl pres 120 jednani se soukromymi i statnimi subjekty

o Kll verejny sektor
o 45 prvkd uréeno
o Dalsi prvky v procesu urceni (schvéleni viddou o¢ekavame v listopadu)

o Kl soukromy sektor
o 17 prvku u 10 spravcu urceno (OOP ucinné)
o 11 prvkd u 5 spravcl urceno (Navrhy OOP vydany)
o Dokoncovana jednani s dalsimi 8 potencionalnimi spravci Kll
o Kontaktovany dalsi subjekty



Kriticka informacéni infrastruktura - kritéria

§ 2 pismeno g) krizového zakona

naruseni funkce by mélo zavazny dopad na bezpecnost statu, zabezpeceni
zakladnich zivotnich potreb obyvatelstva, zdravi osob nebo ekonomiku
statu

PrQrezova kritéria - § 1 nafizeni vlady ¢. 432/2010 Sb.

obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2500 osob s
naslednou hospitalizaci po dobu delsSi nez 24 hodin, NEBO

ekonomického dopadu s mezni hodnotou hospodarské ztraty statu vyssi
nez 0,5 % hrubého domaciho produktu, NEBO

dopadu na verejnost s mezni hodnotou rozsahlého omezeni poskytovani
nezbytnych sluzeb nebo jiného zdvazného zasahu do kazdodenniho
zivota postihujiciho vice nez 125000 osob.

Vzdy je hodnoceno naruseni bezpecnosti informaci IS/KS*

*Pfi posuzovani naplnéni kritérii je uvaZzovdno naruseni dostupnosti/d{vérnosti/integrity



Kriticka informacni infrastruktura - kritéria (pokrac.)

Odvétvova kritéria — priloha nafizeni vlady ¢. 432/2010 Sb.

IS, ktery vyznamné nebo zcela ovliviiuje ¢innost uréeného prvku Kl, a ktery je
nahraditelny jen pfi vynaloZeni nepfimérenych ndkladli nebo v casovém
obdobi presahujicim 8 hodin -> tyka se jiz urcenych prvku Ki

KS, ktery vyznamné nebo zcela ovliviiuje ¢innost uréeného prvku Kl, a ktery
je nahraditelny jen pfi vynaloZeni neprimérenych nakladl nebo v ¢asovém
obdobi presahujicim 8 hodin -> tyka se jiz ur¢enych prvka Kl

IS spravovany organem verejné moci obsahujici osobni Udaje o vice nez 300
000 osobach -> tyka se orgdnu verejné moci

KS zajistujici pripojeni nebo propojeni prvku kritické infrastruktury, s
kapacitou garantovaného datového pfenosu nejméné 1 Gbit/s

odvetvova kritéria pro urCeni prvku kritické infrastruktury uvedena v
pismenech A. az F. se pouziji primérené pro oblast kybernetické bezpecnosti,
pokud je ochrana prvku naplnujiciho tato kritéria nezbytna pro zajisténi
kybernetické bezpecnosti.

-> umoznuje urceni Kll u subjekti, které nenaplnuji kritéria a) — d) ale napini priifezova kritéria
a zaroven kritérium z odvétvi VI. Komunikacni a informacni systémy (viz dalsi slide)



KIl - Odvétvova kritéria — oblast KB

A. Technologickeé prvky pevné sité elektronickych komunikaci:  E, Technologické prvky pro postovni sluzby:

a) centrum Fizeni a podpory site, a) centralni a regionalni vyp. stfedisko, stfedisko centralniho
b) Fidici Ustfedna, snimdni a ulozisté dat,

c) mezindrodni Ustfedna, b) sbérny prepravni uzel,

d) transitni Ustfedna, c) fidici a mezindrodni posta,

e) datove centrum, d) poStovni dopravni infrastruktura.

f)  telekomunikacni vedeni. L . .. .
F. Technologické prvky informacnich systémii:

B. Technologické prvky mobilni sité elektronickych komunikaci: 3)  ¥idici centrum,

a) centrum fizeni a podpory sité, b) datové centrum,

b)  udstfedna mobilni site, c) sit elektronickych komunikaci,

c) zakladnova fidici jednotka sité pokryvajici strategickou d) technologicky prvek zajistujici provoz registru doménovych
lokalitu, jmen ,,CZ“ a zabezpeceni provozu domény nejvyssi Urovné

d) zakladnova stanice sité pokryvajici strategickou lokalitu, CZ"

e) datové centrum. . . .
G. Oblast kybernetické bezpecnosti

L - i L a) Ovliviuje Vas IS vyznamné nebo zcela ¢innost uréeného
C. Techn?lotglclft,e pryky 5|vt,|vprc’> rozh!as?ve a televizni vy5|llan|: orvku Kl a zérovef je nahraditelny jen pfi vynalozen
a) VYSI|<:3CI zatlzetu pro Sifeni televizniho nebo rozhlasového nepfiméfenych nakladd nebo v &asovém obdobi delsim jak 8
signalu urCenych hodin?
pro informaci obyvatelstva za krizovych situaci vysilacim

vykonem nad 1 kW prvku Kl a zdroven je nahraditelny jen pfi vynaloZeni

zajisténi roz S izni v vy . o y . e
k vaj!stenl,ro ,hlasoveho a televizniho vysilani neprimérenych nakladl nebo v ¢asovém obdobi delSim jak 8
verejnopravniho provozovatele, hodin?

b) fidici pracovisté provozu,

c) datové centrum,

d) sit pro rozhlasové a televizni vysilani k zajisténi provozu
rozhlasového a televizniho vysilani verejnopravniho
provozovatele.

Ovliviiuje Vas KS vyznamné nebo zcela ¢innost uréeného

Je Vas IS spravovany orgdnem verejné moci obsahujici
osobni Udaje o vice nez 300 tis. osobdach?

Je Vas systém komunikacnim systémem, ktery zajistuje
pripojeni nebo propojeni prvku Kl spravovanym organem
verejné moci s kapacitou prenosu min. 1 Gbit/s?

D. Technologické prvky pro satelitni komunikaci: Odvétvova kritéria pro ur€eni prvku Kl uvedend v pism. A. —
a) hlavni pozemni satelitni pfijimaci a vysilaci stanice, F., odvétvi VI. pfilohy nafizeni vlady ¢. 432/2010 Sb., ve znéni
b)  Evropsky globdlni naviga¢ni druZicovy systém, novely C. 315/2014 Sh., se pouZiji pfiméFené pro oblast KB,
c) pozemni fidici a komunikacni stfedisko, pokud je ochrana prvku napliujiciho tato kritéria nezbytna

d) pozemni propojovaci sit. pro zajisténi kybernetické bezpecnosti.



107007070771 701T0707000707T7017007T07701T7T007001T017171
1T707007017T017T01701701707000707707007T017T707170017001701760

101701000171010017011011010017001101001010010101 R4S

Kriticka informacni infrastruktura = urcovani - schema

Splnény podminky
.)
pro Kii

Jsou dana prurezova
(dopadova) kritéria y

Jste
l Jsou dana odvétvova kritéria 0SS? -~ ANO

|—> v oblasti kybernetické |

bezpecnosti NE

Muze naruSeni v
bezpecnosti informaci ﬁlo ' é ] )
zpusobit ALESPON jedno - Kil urceno
z prafezovych SpInUJeSVangS r:jebo KS OOP
kritérii? ALESPON jedno z
odvétvovych ANG—
kritérii? " KIl uréeno
| . usnesenim |«
v ’ NE .
NE Nespln&ny podminky , | Viady
pro KII

Ke stazeni: http://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/
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Vyznamne informacni systemy obecné

Definice VIS dle §2 pism. d) ZKB:

,informacni systém spravovany organem verejné moci, ktery
neni kritickou informacni infrastrukturou a u kterého
naruseni bezpecnosti informaci muZze omezit nebo vyrazné
ohrozit vykon ptlsobnosti organu verejné moci”

Pouze IS spravovany organem verejné moci

|dentifikace konkrétnich VIS zavisla na vyhlasce
¢. 317/2014 Sb., o vyznamnych informacnich systémech
a jejich urcujicich kritériich

Obce z VIS vyjmuty
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Vyznamné informacni systemy - soucasny stav

o Soucasny stav VIS:
o V priloze €. 1 vyhlasky o VIS uvedeno 92 systému
o Do Kll prerazeno 22 systému
o Nové urcovany dalsi systémy jako VIS (zejména kraje)
o Nyni NBU eviduje cca 100 VIS (nejde o koneény

pocet)

o Predpoklad je, ze by kritéria pro VIS mohly

naplnit i nékteré univerzity

o Seznam ve vyhlasce bude aktualizovan
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Vyznamne informacni systéemy - Kraje

O Prozatim nebyl identifikovan IS/KS jehoz spravcem je kraj a
splnuje kritéria pro Kll — kraje budou mit spise VIS

O Kraje maji stejné kompetence a plsobnost — vyuzivaji podobné
informacni systémy - systémy naplnuji podobna kritéria

» Koordinovany postup pfi posuzovani a uréovani VIS
O Spoluprace na urovni Asociace kraju — komise informatiky
O Probéhlo nékolik jedndani se zastupci kraju
© NBU/NCKB poskytlo metodické materialy a podporu

O Na tomto zakladé vytipovany systémy, které splnuji kritéria pro
VIS (systémy vybirany z I1SolSVS)



Vyznamne informacni systemy - dopadova kritéria

a) Uplnd nebo ¢astecnd nefunkénost IS zplisobena narusenim bezpecnosti informaci by mohla mit negativni vliv na:
1. fungovani organu verejné moci
2. poskytovani sluzeb nebo informaci organem verejné moci verejnosti

3. hospodareni organu verejné moci nebo hospodareni organu verejné moci, ktery je spravcem vyznamného
informacniho systému, anebo hospodareni organu nebo osoby, ktera je spravcem informacniho nebo
komunikacniho systému kritické informacni infrastruktury

4. provoz jiného vyznamného informacniho systému vyuzZivajiciho sluzeb hodnoceného informacniho
systému, ktery je nefunkcni

pricemzZ omezeni ¢innosti takového systému by mohlo mit za nasledek omezeni vykonu plsobnosti orgdnu verejné moci
po dobu delsi nez 3 pracovni dny, nebo vyrazné ohroZeni vykonu plsobnosti orgdnu verejné moci, které Ize odvratit za
vynaloZeni nepfimérenych ndkladl na provoz nebo obnovu informacniho systému.
b) Uplna nebo ¢aste¢nd nefunkénost informacniho systému zplisobena narusenim bezpecnosti informaci by mohla
zpUsobit:

1. ohrozeni nebo naruseni prvku kritické infrastruktury

2. obéti na zivotech s mezni hodnotou vice nez 10 mrtvych nebo 100 zranénych osob vyzadujicich lékarské
osetreni, s pfipadnou hospitalizaci s dobou delSi nez 24 hodin

w

financni nebo materialni ztraty s mezni hodnotou vice nez 5% stanoveného rozpoctu organu verejné moci

S

. zasah do osobniho Zivota nebo do prav fyzickych nebo pravnickych osob postihujici nejméné 50 000 osob
5. vyrazné ohrozeni nebo naruseni verejného zajmu

pficemz nasledky podle bod( 1 az 4 nedosdhnou hodnot pro uréeni prvku kritické infrastruktury podle pritrezovych
kritérii stanovenych krizovym zakonem.
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Vyznamneé informacni systemy - oblastni kritéria
Priloha €. 2 k vyhlasce o vyznamnych informacnich systémech

I. U organu verejné moci Il. U organu verejné moci — kraje v rdmci
prenesené plisobnosti

1. vedeni spravniho fizeni,
2. databdaze obsahujici osobni Udaje . iy o
L J . ., J ! 1. databdaze obsahujici osobni udaje,
3. hospodareni organu verejné moci, o
, 2 2. vedeni spravniho fizeni,
4. vykon spisové sluzby, e . v . :
., 3. hospodareni organu verejné moci,
5. statni dozor, R
. - 4. elektronicka posta,
6. kontrolni a inspekcni innost, - . .
g AR . 5. vedeni internetovych stranek,

7. pfriprava na krizové situace a jejich o . -
v, 6. priprava na krizové situace a jejich
reseni, . v

ey e reseni,
8. tvorba pravnich predpisu,

7. mezinarodni spoluprace,

8. statni dozor,

9. kontrolni a inspekcni ¢innost,
10. zadavani verejnych zakazek.

9. elektronicka posta,

10. vedeni internetovych stranek,
11. mezirezortni spoluprace,

12. mezinarodni spoluprace,

13. zadavani verejnych zakazek,
14. statni statisticka sluzba.



Jste organem vefejné moci
zaroven jste spravcem IS.

) Schéma urcovani VIS

v
Za VIS se NEpovazuje IS, jehoz
Jste obec spravcem je obec nebo méstska
nebo méstska —ANO——| SPraveem)e ob
iy ¢ast (v€etné hl. m. Prahy
cast? u . .

Y pfi vykonu plsobnosti obce).

NE
A4

Je Vas IS uveden Vas informacni systém
v Piiloze &. 1 k vyhlasce ANO> je VIS.
o VIS?

1

NE
\ 4

Jsou dana dopadova
urcujici kritéria

NE

)4
Spliuje Vas
IS nékteré z vyse —ANO Jsouv d_a}n’a o_t)[a_stnl
uvedenych urc€ujici kritéria
kritérii?
Zajist'uje
Vas IS alespoii jednu ANO—
zminénou oblast?
NE 1
NE
A 4
P Va$ informacni systém neni VIS.

Vas IS naplfiuje urcujici kritéria pro VIS.

Internim pravnim aktem urcite, ze
systém, jehoz jste spravcem, je VIS.

Podle pfechodnych ustanoveni § 31
ZKB mate jako spravce VIS urcité
povinnosti (mj. spravce IS oznami tuto
skuteénost a své kontaktni tdaje NBU
a to nejpozdéji do 30 dnl ode dne
naplnéni ur€ujicich kritérif
vyznamného informac¢niho systému).

14

Ke staZeni: http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/
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VIS — urceni - interni pravni akt

Zakon vyslovné nezminuje
Interni dokument
Schvaleny a podepsany statutarnim zastupcem

O O O O

Doporuceni k obsahu:
o ldentifikace organizace
Seznam posouzenych IS
U IS naplnujicich kritéria pro VIS — popis naplnénych kritérii
Identifikace odpovédné osoby za konkrétni VIS
Ukoly, které ma osoba plnit
Datum schvaleni
Podpis

O O O O O O O

Pripadné doplnujici informace — odkaz na dokumenty, analyzy, atd.
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KIl a VIS - rozdil

o Kl

o Definovana zakonem o KB a zakonem o krizovém rizeni

o Naruseni takového systému by mohlo mit zavazny dopad na
fungovani statu, zivot a zdravi obyvatel, ekonomiku nebo
bezpecnost

o Kl musi plnit 100 % pozadavk( vyhlasky ¢. 316/2014 Sb.
o VIS

o Definovany pouze zakonem o KB

o Naruseni takového systému by mohlo miz mit dopad na
vykon plsobnosti organu verejné moci

o VIS musi plnit cca 60 % pozadavk( vyhlasky ¢. 316/2014 Sb.
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KIl a VIS - prehled povinnosti

o Nahlaseni kontaktnich udaji (§16 ZKB)
© Do 30 dnu od urceni

o HIlaseni kybernetickych bezpecnostnich incidentu
(§8 ZKB)

o Do jednoho roku od urceni
o Zavést bezpecnostni opatreni — standardizace
o 84 a 5 ZKB > > blize specifiku vyhlaska ¢. 316/2014 Sb.
o Do jednoho roku od urceni
o Cinit opatfeni vydané NBU (§11 ZKB)
o V pripadé, ze je opatreni vydano
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KIl - lhuty pro plnéni povinnosti
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0. Proces urcovani prvku Kll (oboustranné jedndni) — viz. schéma na www.govcert.cz

1. Lhata pro nahlaseni kontaktnich udaja

2. Pfrechodna Ihita (implementace bezpecnostnich opatieni podle vyhlasky ¢. 316/2014 Sb.)

3. PInéni povinnosti podle ZKB (hlaseni kybernetickych bezpecnostnich incident(, provadéni bezp. opatreni)
4. Moznost statniho dozoru (auditu) ze strany NBU — kontrola souladu se zakonem o kybernetické bezpe&nosti
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VIS - lhuty pro plnéni povinnosti

Wi znamné informacni systénw uredené v piiloze &. 1 vyhlasky . 3172014 5h.

2015

1. leden 205
1. leden20lE

30, leden

> 1. Lhidta 30 dni pro nahlaseni
kontaktnich udaja

Pfechodné obdobi

MozZnost auditu/kontroly

[Z=s]

wn

Wi znanné informacni systénw, které nejsou uredeny v priloze & 1 vyhlasky €. 317 /2014 5h.

m

posouzeni krité i spraves
rapr.l, bfesen 2015

1. biezen &

1. leden2mE
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Sankce

o Spravce Kll a VIS se dopusti spravniho deliktu pokud

a) v rozporu s § 4 odst. 2 nezavede nebo neprovadi bezpecnostni
opatreni anebo nevede bezpecnostni dokumentaci,

b) neohlasi kyberneticky bezpecnostni incident podle § 8 odst. 1 a 3,

c) nesplni povinnost ulofenou Ufadem v rozhodnuti nebo v opatfeni
obecné povahy podle § 13 nebo § 14,

d) neoznami kontaktni udaje nebo jejich zménu podle § 16 odst. 2 pism.
b) nebo

e)  nesplni nékterou z povinnosti ulozenou ndpravnym opatrenim podle §
24,

o Za spravni delikt 1ze ulozit pokutu do 100 000 K¢ s vyjimkou deliktu podle
pismene d), kde hrozi sankce az 10 000 K¢.
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Kontrola plnéni povinnosti

o Kontrolu pInéni povinnosti vykonava NBU

o Kontrola bude spusténa v zavislosti na urceni
konkrétniho prvku

o 0d 1. 1. 2016 — kontroly u spravcu VIS uvedenych ve vyhlasce
o Ostatni VIS - rok od urceni

o Od 25. 5. 2016 — kontroly u spravcu 45 prvka Kll uréenych v
prvni viné

o Prvky KIl v soukromém sektoru — rok od pravni moci OOP
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Kontrola plnéni povinnosti (pokrac.)

o Co bude kontrolovano?

o PFi vykonu kontroly Ufad zjistuje, jak povinné osoby plni
povinnosti stanovené ZKB, provadécimi pravnimi predpisy,
rozhodnutimi a opatfenimi obecné povahy vydanymi Ufadem

o Nebude stacit pouhé predlozeni dokumentace

o Metodicky dozor

o Cilem zakona neni represe — jde o zajisténi pozadované urovne
zabezpeceni dulezitych systému, nikoli o ukladani sankci

o Metodicky dozor muze provést kontrolu bez ulozeni pfipadné
sankce



101700701701777070707T00070177T017001707T707T7007T0017T0171
17010017017017070170701700017017T7070070177T0177T00170017010

10101000110100101101101001001101001010010101 IS

KIl a VIS - problematicke oblasti

o Zakon ¢. 106/1999 Sb., o svobodném pristupu k
informacim

O Transparentnost na ukor bezpecnosti?

O Prolomeni:
© § 9 - ochrana obchodniho tajemstvi

© § 11, odst. 4 pism. f) - udaje vedené v evidenci incidentl podle
zakona o kybernetické bezpecnosti

O Krizovy zakon § 27 ,Zvlastni skutecnosti“ — udaje z oblasti krizového
fizeni - prfipadné zneuziti by mohlo vést k znemoznéni nebo omezeni
cinnosti organu krizového frizeni, ohrozeni zivota, zdravi, majetku,
zivotniho prostredi nebo podnikatelského zajmu

© Problém s pouzitim v praxi
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KIl a VIS - problematicke oblasti (pokrac.)

O Zakon o verejnych zakazkach:
O Problém vylouceni rizikovych dodavatelu

O Je treba ridit rizika v prubéhu celé zakazky

O Co nejpresneji vydefinovat pozadavky v zadani

O SLA (Service Level Agreement)

O Neni mozné pozadovat ISO 27k po dodavateli
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KIl a VIS - problematicke oblasti (pokrac.)

o Argument, ze systémum nehrozi vypadek (naruseni
dostupnosti), nebot jsou redundantni

o Pokud se vsak jednd o redundanci v kyberprostoru (napr.
zalohovani, zalozni servery apod.) jedna se o jiz zavedené
opatreni podle standardizacni vyhlasky

o Nejedna se o skutecnost, ktera by vylucovala Ci snizovala
kriti€nost takovych systémU

o Prfi hodnoceni dopadu nékdy byva resena pouze
dostupnost - je tfeba hodnotit i diivérnost a integritu
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KIl a VIS - nékteré podnéty pro budouci vyvoj

o Uprava vyhlagky o VIS — uréovani nepfili ndvodné
o Uprava uréujicich kritérii pro Kll
o v soucasné dobé chybi chemicky primysl, nemocnice apod.
o Spoluprace s EU — NIS smérnice a jeji implementace
o Rozsireni metodické pomoci

o Navazani ZKB a 2ZVZ - stret bezpecnostniho
a ochraneé-hospodarského nahledu

o Navazani ZKB a zak. o svobodném pristupu Kk
informacim
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KIl a VIS - Podpurné materialy

o  Blokové schéma k zakonu o kybernetické bezpecnosti:
http://www.govcert.cz/cs/kii--vis/kii--vis/

o Schéma procesu urcovani kritické informacni infrastruktury:
http://www.govcert.cz/cs/kii--vis/kriticka-informacni-infrastruktura/

o Schéma procesu urcovani vyznamnych informacnich systémd:
http://www.govcert.cz/cs/kii--vis/vyznamne-informacni-systemy/

o Pomlcka k auditu/kontrole bezpecnostnich opatreni podle zakona, prehled
Ihat pro plnéni povinnosti, povinnosti podle zakona, bezpecnostni role:
http://www.govcert.cz/cs/kii--vis/dalsi-materialy-ke-stazeni/

o Formulare pro hlaseni kontaktnich Udajd a incidentu:
http://www.govcert.cz/cs/kii--vis/formulare/

o Narodni strategie kybernetické bezpecnosti a akéni plan:
http://www.govcert.cz/cs/informacni-servis/strategie-a-akcni-plan/

o Vykladovy slovnik kybernetické bezpecénosti - tfeti vydani:
http://www.govcert.cz/cs/informacni-servis/vykladovy-slovnik/
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Dékuji za pozornost!

wWww.nbu.cz
www.govcert.cz




